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predstavitev

Miro Maher

univ. dipl. ing. rač. in inf.

z računalniki se ukvarjam 

že več kot 30 let

Windows, Linux, 

omrežja, internet, ...
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o čem bomo govorili ?

• kako računalnik deluje

• kakšne so nevarnosti pri uporabi

• kaj so vzroki za težave in kako si lahko pomagamo

• o zlobnih ljudeh in zlobnih programih

• primeri napadov

• tehnične rešitve

• nekaj koristnih nasvetov
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zakaj uporabljate
računalnik ?
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zakaj uporabljate
računalnik ?

• delo 

• zabava

• iskanje informacij

• shranjevanje podatkov in dokumentov

• komuniciranje (s strankami, prijatelji, družino)

• uporaba spletnih programov

• poslovanje z banko

• . . .
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zakaj uporabljate
računalnik ?

• delo 

• zabava

• iskanje informacij

• shranjevanje podatkov in dokumentov

• komuniciranje (s strankami, prijatelji, družino)

• uporaba spletnih programov

• poslovanje z banko

• računalnik je samo orodje

ampak uporaba vsakega orodja je lahko nevarna
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ali znate uporabljati kladivo ?
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ali znate uporabljati pralni stroj ?
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kaj pa računalnik ?

Kakšne so nevarnosti ?



zunaj divja vojna !

primeri: Sony Playstation Network, Target Credit Cards (bankart), Stuxnet virus
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AMPAK 

najprej malo teorije

Kako deluje računalnik ?

Tako, da izvaja programe !

procesor pomnilnik disk omrežja
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uporabniki, administratorji
in pravice

sistem in

programi

Majini
dokumenti 

Janezovi
dokumenti 

sistemski
administrator

Maja

Janez
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nevarnosti pri uporabi računalnika

• izgubljeni dokumenti ali podatki

• kraja zaupnih informacij

• kraja denarja

• izguba časa

• izguba ugleda ali zaupanja

• . . .
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... še malo teorije

izgubljeni podatki

dogodektrenutek v 
preteklosti, ko smo 

shranili podatke 

( RPO )

nedelujoč sistem

trenutek v 
prihodnosti, ko 

sistem spet deluje 

( RTO )
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vzroki težav

• napaka uporabnika

npr. zbriše dokument

• fizična okvara

npr. pokvari se disk

• zunanji vzroki

npr. napad ali virus
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računalniški kriminalci

• otroci in začetniki

uporabljajo orodja, ki jih ne razumejo

• hekerji

imajo znanje, a iščejo le slavo

• profesionalci

so organizirani in hočejo zaslužiti
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kako kriminalci napadajo?

Namestijo svoje programe, tako da:

• izrabijo napake v operacijskem sistemu 
ali v že naloženih programih

• izrabijo naivnost uporabnika

• kombinirajo oboje
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kaj počnejo zlobni programi ?

• prikazovanje reklam

• trojanski program

• kraja gesel

• lažni protivirusni program

• napad na druge (DDoS)

• izsiljevanje

• ugrabitev brskalnika

• nezaželena pošta (phishing)
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prikazovanje reklam
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trojanski program
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kraja gesel



računalniške storitve 22/37

lažni protivirusni program
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napad na druge (DDoS)
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izsiljevanje
(zakriptira disk in zahteva plačilo)
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ugrabitev brskalnika
(primer: policijski virus)
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nezaželena pošta (phishing)
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nezaželena pošta ?
ali res, zakaj je ta drugačna ?
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koliko smo zares ogroženi ?

• napadalcu je dovolj, da najde le eno luknjo

branilci bi morali zapreti vse, kar je skoraj nemogoče

• velika kriminalna podjetja napadajo pomembne tarče

naša prednost je v tem, da smo majhni in nepomembni

• potrebujemo tako zaščito, da se trud ne izplača 

tudi vlomilci raje vlomijo tistemu, ki ima slabo ključavnico
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kako se lahko ubranimo ?

• tehnične rešitve

• znanje
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tehnične rešitve

• zaščita 
omrežja

• namestitev popravkov
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tehnične rešitve

• protivirusni 
program

• BACKUP
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ZNANJE je najpomembnejše

• kdor ne ve, kaj dela, kliče težave

• z računalnikom se da početi marsikaj,
a ni vse pametno ali koristno

• če ste v dvomih, je pravilen odgovor največkrat NE

• bolje, da prej 
vprašate strokovnjaka, 
kot da strokovnjak 
potem rešuje 
vaš računalnik
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in če dovolite, še nekaj nasvetov
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nekaj ZELO koristnih nasvetov

• naj strokovnjak pregleda nastavitve vaših naprav !

in to ne prijatelj od sosedovega nečaka,
ki se tudi malo spozna na računalnike

• ne pozabite na BACKUP !

backup mora biti avtomatski in
včasih poskusite narediti tudi restore

• uporabljajte gesla !

na vseh napravah (tudi telefonih), 
ne trivialna, ne enaka za vse storitve
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še nekaj ZELO koristnih nasvetov

• bodite previdni z dodatki za brskalnike !

tisti, ki jih res potrebujete, morajo biti posodobljeni,
vse ki niso nujno potrebni raje odstranite

• delajte kot navaden neprivilegiran uporabnik !

kot administrator pa le za instalacijo programov

• na računalniku ločite službo in otroke !

najbolje je, da imajo otroci svoj računalnik za igrice,
če ga že delite z njimi, pa naj imajo svojega navadnega
(brez administratorskih pravic) uporabnika za prijavo  



vprašanja
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vprašanja

Miro Maher

www.rsmm.si

info@rsmm.si

041 602 012

in odgovori

računalniške 
storitve

moja vizitka

na telefonu lahko uporabite:
QR Droid Code Scanner (Android)
i-nigma QR Code (iPhone)
QR Code Scanner (Windows)


